
 

NAMIK KARAMANCI FEN LİSESİ  E-GÜVENLİK OKUL  POLİTİKASI VE 
AMAÇLARI 
OKUL E -GÜVENLİK POLİTİKASI 
  

Önsöz; 
  

 E-Güvenlik çevrimiçi ortamda güvende kalma ve çocukların siber zorbalık, sömürü ve internet 

kullanımının getirdiği çeşitli sorunlardan korunması için alınan önlemleri sağlamayı ifade eder. E-

Güvenlik ifadesi aynı zamanda "internet güvenliği", "çevrimiçi güvenlik" veya "web güvenliği" olarak 
da adlandırılabilir. 

İnternet kullanımının yaygınlaşmasıyla birlikte dijital çağda doğup büyüyen çocukları ve gençleri 
korumak ve yeni teknolojileri olumlu yönde kullanmanın önemini vurgulamak en önemli 
politikalardan biri haline gelmiştir. Gençleri kısıtlamaktan ziyade çevrimiçi olmanın faydaları ve riskleri 

konusunda bilinçlendirme çalışmaları desteklenmelidir. Bu bilinçle yetişen gençler hem okul içinde 
hem de okul dışında daha güvenli çevrimiçi davranışlar geliştirirler. 

 Okulların e-güvenlik ile yapması gereken, çocukları çeşitli zararlardan korurken, Web teknolojileri 

aracılığıyla üretken ve yaratıcı sosyal öğrenmeye katılmaları için onları desteklemektir (Sharples, 
Graber, Harrison ve Logant, 2009) 

Sharples, M. Graber, R. Harrison, C. ve Logant, K. (2009) E-safety and Web 2.0 for children aged 11–
16 71, Blackwell Publishing Ltd 
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POLİTİKAMIZ: 
 

1.       Okulumuzun internet sitesi, facebook gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde 
yayınlanan veriler kontrollü olarak paylaşılmaktadır.  
2.          Okulumuzda cep telefonları ders esnasında kapalı konumda tutulmakta, eTwinning projesi 

yapan arkadaşlar proje çalışmaları amacıyla gerektiği takdirde kullanmaktadır.  
3. Okulumuz; e-Güvenlik, bilgisayarlar, tabletler ve cep telefonları gibi teknolojiyi kullanırken, 
dijital dünyadaki çocukların ve yetişkinlerin korunması için vazgeçilmez bir unsur olduğuna 
inanmaktadır. Ve bu doğrultuda gerekli çalışmalar yapılmaktadır. 
3. Okulumuz;  Sanal platformların ve bilgi iletişim teknolojilerinin günlük yaşamın önemli bir 
parçası olduğuna inanmakta olup çocukların sanal ortamda karşılaştıkları riskleri yönetmeleri ve 
bunlara tepki vermek ve stratejiler geliştirmenin yollarını öğrenmeleri için destekleyici çalışmalar 
yapmaktadır. 



  

4. Okulumuz; eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin mesleki 
çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için toplumun kaliteli İnternet erişimi 
sunma yükümlülüğüne sahiptir. 
 

OKULUMUZDA, e-Güvenlik politikasının amacı; 
 

• Okulumuz; güvenli ve güvenli bir ortam olduğundan emin olmak için, toplumun tüm 
üyelerinden beklenen ana ilkeleri, güvenli ve sorumlu kullanım teknolojisi ile ilgili olarak tanımlamak. 
• Teknolojinin potansiyel riskleri ve yararları konusunda Namık Karamancı Fen Lisesi 

topluluğunun tüm üyelerinde farkındalık yaratmak. 
• Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları online 
olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme 
gereksiniminin farkında olmak. 
• Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça 
kullanılacak prosedürleri tanımlamak. 
• Bu politika, yönetim organı, öğretmenler, destek personeli, harici yükleniciler, ziyaretçiler, 
gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer kişiler yanı sıra çocuklar ve 
ebeveynleri kapsar. 

• Bu politika, internet erişimi ve kişisel cihazlar da dahil olmak üzere bilgi iletişim cihazlarının 
kullanımı için geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler 

veya mobil cihazlar gibi uzaktan kullanım için okul tarafından verilen cihazlar için de geçerlidir. 
  

 Tüm çalışanların kilit sorumlulukları şunlardır: 
 

• Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
• Kabul Edilebilir Kullanım Politikalarını  (AUP´lar) okumak ve onlara bağlı kalmak. 
• Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 
• Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında 
çocuklarla nasıl ilişkili olabileceklerini bilmek. 

• Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme 

• Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimi ile ilişkilendirilerek belirlenmesi ve 
uygun önlem alınması. 
• Kişisel ve kişisel teknoloji kullanımlarında, hem açık hem de kapalı alanda profesyonel bir 
davranış seviyesinin korunması. 
• Olumlu öğrenme fırsatlarına vurgu yapmak. 
• Bu alanda mesleki gelişim için kişisel sorumluluk almak. 
  

       Çocukların  başlıca sorumlulukları şunlardır: 
 

• Okulun Kabul Edilebilir Kullanım Politikalarına (AUP´lar)  bağlı kalmak. 
• Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 
• İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla 
karşılaşan diğer kişileri desteklemek. 

• Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.  



  

      Ebeveynlerin başlıca sorumlulukları şunlardır: 
 

• Okulun Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya 
teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 
• Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını 
desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 
• Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 
• Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren 
değişiklikleri belirlemek. 
• Okul veya diğer uygun kurumlardan, kendileri ve ya çocukları çevrimiçi problem veya sorunlarla 

karşılaşırsa yardım veya destek istemek. 
• Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 
• Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 
öğrenimlerinden sorumlu olmak. 

  

Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanımı 
 

 Okul / web sitesinin yönetilmesi; 
• Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel veya 
öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

• Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin 
doğru ve uygun olmasını sağlayacaktır. 
• Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil 
olmak üzere okulun yayın yönergelerine uyacaktır. 
• Spam maillerden korunmak için  e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 
yayınlanacaktır. 
• Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 
• Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek korunacaktır. 
• Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde korunma 
hakkında bilgi gönderecektir. 
• Çevrimiçi görüntü ve videolar yayınlama 

• Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına uygun 
şekilde kullanılmasını sağlayacaktır. 
• Okul , resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım Politikaları, 
Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar 
ve prosedürlere uygun şekilde yer almasını sağlayacaktır. 
• Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak 
yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır. 

 Kişisel Cihazların ve Cep Telefonlarının Kullanımı 
 

• Cep telefonlarının ve çocukların, gençlerin ve yetişkinler arasındaki diğer kişisel cihazların 
yaygın bir şekilde sahiplenilmesi, tüm üyelerin cep telefonlarının ve kişisel cihazların sorumlu bir şekilde 
kullanılmasını sağlamak için gerekli adımları atmalarını gerektirir . 



• Gençlerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımı, okul tarafından 
kararlaştırılacak ve okul Kabul Edilebilir Kullanım veya Cep Telefonu Politikası dahil olmak üzere uygun 
politikalarda yer alacaktır. 
• Mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve anne-babalar için gündelik 
yaşamın kabul edilen bir parçası olduğunun farkındadır; ancak, bu tür teknolojilerin okulda güvenli ve 
uygun bir şekilde kullanılmasını gerektirir. 
• Kişisel cihazların ve cep telefonlarının güvenli bir şekilde kullanılması için beklentiler 

• Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun okul politikalarına uygun 
olarak yerine getirilecektir. 

• Sahaya getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Okul, bu tür öğelerin 
kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. Okul, bu tür cihazların 
potansiyel veya fiili neden olduğu olumsuz sağlık etkileri için sorumluluk kabul etmez. 
• Kötüye kullanım veya uygun olmayan mesajların veya içeriğin cep telefonları veya kişisel 
cihazlarla gönderilmesi, topluluğun herhangi bir üyesi tarafından yasaklanır ve herhangi bir ihlal, 

disiplin / davranış politikasının bir parçası olarak ele alınacaktır. 
• Namık Karamancı Fen Lisesi’ nin tüm üyelerine cep telefonlarını veya cihazlarını kayıp, hırsızlık 
veya hasardan korumak için adım atmaları önerilir. 

 Öğrencilerin kişisel cihazlarını ve cep telefonlarını kullanımı 
 

• Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda eğitim 
alacaklardır. 
• Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 
verilecektir. 

• Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul idaresine 
başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde istisnalara izin verilebilir. 
• Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine vermelidirler. 

            Personelin kişisel cihazlar ve cep telefonları kullanımı 
 

• Personel, çocukların fotoğraflarını veya videolarını çekmek için cep telefonları, tabletler veya 
kameralar gibi kişisel cihazları kullanmaz ve yalnızca bu amaçla işle sağlanan ekipmanı kullanır.  
• Personel herhangi bir kişisel cihazı doğrudan çocuklarla kullanmaz ve ders / eğitim etkinlikleri 
sırasında yalnızca okul tarafından sağlanan ekipmanı kullanır.  
• Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri koruma 
ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini sağlayacaktır 

• Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılıp / sessiz moda geçirilir. 
• Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya kapalı olmalıdır. 
• Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi yapılır. 
• Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen veya saklanan yasadışı 
içeriğe sahip olduğu veya ceza gerektiren bir suç işlemiş olması durumunda, polise ulaşılacaktır. 
• Personelin cep telefonunu veya cihazlarını kişisel olarak kullanmalarını içeren herhangi bir 
iddiaya okul yönetim politikasını izleyerek yanıt verilecektir. 
  

             Ziyaretçiler kişisel cihazların ve cep telefonlarının kullanılması 
 



• Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep 
telefonlarını ve kişisel cihazları kullanmalıdır. 
• Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep telefonlarının 
veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun olarak gerçekleştirilmelidir.  

             Çocukların ve gençlerin katılımı ve eğitimi 

 

• İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatla uyumlu şekilde 
işlenecektir. 
• Okul, öğrencilerin teknolojiyi olumlu şekilde kullandıklarını ödüllendirecektir. 
• Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran eğitimini 
uygulayacaktır. 
 Personelin katılımı ve eğitimi 
• Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak 
ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır. 
• Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı 
konusunda güncel ve uygun personel eğitimi, düzenli (en az yıllık) temelde çeşitli şekillerde 
sağlanacaktır. 
• Filtreleme sistemlerini yönetme veya BİT kullanımını izleme sorumluluğu taşıyan personelin 
üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri bildirmek için açık 
prosedürlere sahip olacaklar. 
• Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken yararlı 
çevrimiçi araçları vurgulamaktadır. 
  

 Ebeveynlerin katılımı ve eğitimi 
 

• Namık Karamancı Fen Lisesi, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu 
kullanıcıları olabilmesi için ana-babaların önemli bir role sahip olduklarını kabul eder. 
• Ebeveynlerin dikkatleri, okul açıklamaları ve okul web sitesinde okul çevrimiçi güvenlik (e-

Güvenlik) politikasına ve beklentilerine yönelecektir. 
• Okullarımızın bir parçası olarak ebeveynlerin çevrimiçi güvenlik bilgilerini okumaları 
istenecektir. 

• Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 
biçimlerde sunulacaktır. 
• Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri teşvik 
edilecektir. 

             

        Çevrimiçi Olaylara ve Koruma sorunlarına yanıt verme 

 

• Okulun tüm üyeleri, cinsel içerikli mesajlaşma, çevrimiçi / siber zorbalık vb. dahil olmak üzere 
karşılaşılabilecek çevrimiçi risklerin çeşitliliğinden haberdar edilecektir. Bu, öğrencilere yönelik 
personel eğitimi ve eğitim yaklaşımları içerisinde vurgulanacaktır. ( Okulumuzun siber zorluk ile ilgili 

prosedürleri bulunmaktadır .) 
• Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali vb. 

gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında bilgilendirilecektir. 
• Personelin yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne yönlendirilecektir. 



• Okul şikayet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

• Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekir. 
 

İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI İLE İLGİLİ OKULUMUZDA ALINAN 
ÖNLEMLER:  
 

line gelmişken, bunu okuldaki müfredat ile 
ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi ulaştırabiliyoruz. 

 

za ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli filtrelemeleri 
yaparak güvenli hale getirmiş durumdayız. 

konusunda bilgilendirilmiştir. 
-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, bu 

konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir. 
Çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak 

kullanılmaktadır. 
 ayında Güvenli İnternet Günü okulumuzda kutlanmaktadır. 

uygulaması kullanılmaktadır. 
 

 


