NAMIK KARAMANCI FEN LiSESI E-GUVENLIK OKUL POLITIKASI VE
AMACLARI
OKUL E -GUVENLIK POLITIKASI

Onséz;

E-Glivenlik ¢evrimigi ortamda glivende kalma ve ¢ocuklarin siber zorbalik, somiirii ve internet
kullaniminin getirdigi cesitli sorunlardan korunmasi igin alinan énlemleri saglamayi ifade eder. E-
Guvenlik ifadesi ayni zamanda "internet giivenligi", "cevrimici glivenlik" veya "web glivenligi" olarak

da adlandirilabilir.

internet kullaniminin yayginlasmasiyla birlikte dijital cagda dogup biiyliyen cocuklari ve gencleri
korumak ve yeni teknolojileri olumlu yonde kullanmanin énemini vurgulamak en énemli
politikalardan biri haline gelmistir. Gencleri kisitlamaktan ziyade ¢evrimici olmanin faydalari ve riskleri
konusunda bilinclendirme ¢alismalari desteklenmelidir. Bu bilingle yetisen gencler hem okul icinde
hem de okul disinda daha glvenli cevrimici davranislar gelistirirler.

Okullarin e-gtivenlik ile yapmasi gereken, ¢ocuklari gesitli zararlardan korurken, Web teknolojileri
aracihgiyla Gretken ve yaratici sosyal 6grenmeye katilmalari icin onlari desteklemektir (Sharples,
Graber, Harrison ve Logant, 2009)
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POLITIKAMIZ:

1. Okulumuzun internet sitesi, facebook gibi sosyal aglari bulunmaktadir. Bu aglarin lzerinde
yayinlanan veriler kontrollii olarak paylasiimaktadir.

2. Okulumuzda cep telefonlari ders esnasinda kapali konumda tutulmakta, eTwinning projesi
yapan arkadaslar proje ¢alismalari amaciyla gerektigi takdirde kullanmaktadir.

3. Okulumuz; e-Glvenlik, bilgisayarlar, tabletler ve cep telefonlari gibi teknolojiyi kullanirken,
dijital diinyadaki ¢ocuklarin ve vyetiskinlerin korunmasi igin vazgecilmez bir unsur olduguna
inanmaktadir. Ve bu dogrultuda gerekli calismalar yapilmaktadir.

3. Okulumuz; Sanal platformlarin ve bilgi iletisim teknolojilerinin ginlik yasamin 6nemli bir
parcas! olduguna inanmakta olup c¢ocuklarin sanal ortamda karsilastiklari riskleri yonetmeleri ve
bunlara tepki vermek ve stratejiler gelistirmenin yollarini 6grenmeleri i¢in destekleyici ¢alismalar
yapmaktadir.



4. Okulumuz; egitim standartlarini yikseltmek, basariyi tesvik etmek, personelin mesleki
calismalarini desteklemek ve ydnetim islevlerini gelistirmek igin toplumun kaliteli internet erisimi
sunma yukumlilGgline sahiptir.

OKULUMUZDA, e-Giivenlik politikasinin amaci;

o Okulumuz; guvenli ve glvenli bir ortam oldugundan emin olmak igin, toplumun tim
Uyelerinden beklenen ana ilkeleri, glivenli ve sorumlu kullanim teknolojisi ile ilgili olarak tanimlamak.
. Teknolojinin potansiyel riskleri ve vyararlari konusunda Namik Karamanci Fen Lisesi
toplulugunun tiim Uyelerinde farkindalik yaratmak.

. Tiim personelin glvenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davranislari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yénetme
gereksiniminin farkinda olmak.

o Okuldaki tim Gyeler tarafindan bilinen cevrimici givenlik endiselerine yanit verirken acikca
kullanilacak prosedirleri tanimlamak.

. Bu politika, yonetim organi, 6gretmenler, destek personeli, harici yikleniciler, ziyaretgiler,
gondlliler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler yani sira cocuklar ve
ebeveynleri kapsar.

. Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak Gzere bilgi iletisim cihazlarinin
kullanimri¢in gecerlidir; cocuklar, personel ya da diger kisilere, calistiklari diztsti bilgisayarlar, tabletler
veya mobil cihazlar gibi uzaktan kullanim icin okul tarafindan verilen cihazlar icin de gecerlidir.

Tum galisanlarin kilit sorumluluklari sunlardir:

o Cevrimici glivenlik politikalarinin gelistirilmesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarini (AUP’lar) okumak ve onlara bagh kalmak.

o Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

o Bir dizi farkh ¢evrimigci guvenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

o Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalari modelleme

o Mimkiin oldugunca miifredat ile gevrimici glivenlik egitimi ile iliskilendirilerek belirlenmesi ve
uygun onlem alinmasi.

o Kisisel ve kisisel teknoloji kullanimlarinda, hem acgik hem de kapal alanda profesyonel bir
davranis seviyesinin korunmasi.

o Olumlu 6grenme firsatlarina vurgu yapmak.

o Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

Cocuklarin baslica sorumluluklar sunlardir:

. Okulun Kabul Edilebilir Kullanim Politikalarina (AUP’lar) bagl kalmak.
. Cevrim ici ve cevrimdisi baskalarinin hislerine ve haklarina saygi duymak.
. isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik sorunlariyla

karsilasan diger kisileri desteklemek.
. Kendilerini ve baskalarini ¢cevrimigi olarak korumak icin sorumluluk almak.



Ebeveynlerin baslica sorumluluklari sunlardir:

. Okulun Kabul Edilebilir Kullanim Politikalarini okumak, ¢cocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

o Cocuklariyla gevrimigi glvenlik konularini tartismak, okulun gevrimigi glivenlik yaklagimlarini
desteklemek ve evde uygun glivenli cevrimici davranislari pekistirmek.

o Teknoloji ve sosyal medyanin glivenli ve uygun kullanimini modellemek.

. Davranislarinda, ¢ocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu goésteren
degisiklikleri belirlemek.

. Okul veya diger uygun kurumlardan, kendileri ve ya cocuklari cevrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

. Okulun ¢evrimici glivenlik politikalarinin olusturulmasina katkida bulunmak.

o Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

o6grenimlerinden sorumlu olmak.

Cevrimigi iletisim ve Teknolojinin Daha Giivenli Kullanimi

Okul / web sitesinin yénetilmesi;

o Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

o Okul Mudirt yayinlanan cevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

o Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dabhil
olmak tzere okulun yayin yonergelerine uyacaktir.

o Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

o Ogrenci calismalari 8grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

o Okul web sitesinin yonetici hesabi, uygun bir sekilde giigli sifreyle sifrelenerek korunacaktir.

o Okul, ¢evrimigi glivenlik dahil olmak uzere, toplumun Gyeleri i¢in okul web sitesinde korunma
hakkinda bilgi gonderecektir.

o Cevrimici goriinti ve videolar yayinlama

o Okul, gcevrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina uygun

sekilde kullanilmasini saglayacaktir.

. Okul , resimlerin ve videolarin timdnin, veri glvenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar
ve prosedirlere uygun sekilde yer almasini saglayacaktir.

o Goruntl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan dnce her zaman ebeveynlerin yazil izni alinacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

o Cep telefonlarinin ve g¢ocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tiim tyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde
kullanilmasini saglamak icin gerekli adimlari atmalarini gerektirir .



. Gencglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak lizere uygun
politikalarda yer alacaktir.

. Mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne-babalar icin glindelik
yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tir teknolojilerin okulda gtivenli ve
uygun bir sekilde kullanilmasini gerektirir.

o Kisisel cihazlarin ve cep telefonlarinin glivenli bir sekilde kullaniimasi igin beklentiler

. Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

o Sahaya getirilen her tlrli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir 6gelerin
kaybi, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez. Okul, bu tir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul etmez.

o Kotliye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir Gyesi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin / davranis politikasinin bir parcasi olarak ele alinacaktir.

o Namik Karamanci Fen Lisesi’ nin tiim Uyelerine cep telefonlarini veya cihazlarini kayip, hirsizlik
veya hasardan korumak icin adim atmalari 6nerilir.

Ogrencilerin kisisel cihazlarini ve cep telefonlarini kullanimi

o Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda egitim
alacaklardir.

o Bir Ogrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

o Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmamalari, okul idaresine
basvurmalari dnerilir. istisnai durumlarda 6gretmenin onayladigi sekilde istisnalara izin verilebilir.

o Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine vermelidirler.

Personelin kisisel cihazlar ve cep telefonlari kullanimi

. Personel, cocuklarin fotograflarini veya videolarini gekmek i¢in cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amacgla isle saglanan ekipmani kullanir.

o Personel herhangi bir kisisel cihazi dogrudan cocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

o Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma
ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

o Personel kisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

o Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapal olmalidir.

o Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilr.

o Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi

icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.
. Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini iceren herhangi bir
iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

Ziyaretgiler kisisel cihazlarin ve cep telefonlarinin kullaniimasi



. Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

. Fotograflar veya videolar ¢cekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak gergeklestirilmelidir.

Cocuklarin ve genglerin katilimi ve egitimi

. internetin ve teknolojinin giivenli ve sorumlu kullanimi, mifredatla uyumlu sekilde
islenecektir.

. Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6dillendirecektir.

. Okul, 6grencilerin ihtiyaglarina uygun olarak cevrimici glivenligi gelistirmek icin akran egitimini

uygulayacaktir.

Personelin katilimi ve egitimi
. Cevrimici glivenlik (e-Glvenlik) politikasi, tlim ¢alisanlarin katilimi icin resmi olarak saglanacak
ve tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak gliclendirilecek ve vurgulanacaktir.
o Personelin tiim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda giincel ve uygun personel egitimi, dizenli (en az yillik) temelde cesitli sekillerde
saglanacaktir.
o Filtreleme sistemlerini ydnetme veya BIT kullanimini izleme sorumlulugu tasiyan personelin
Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri bildirmek icin agik
prosediirlere sahip olacaklar.
. Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararl
cevrimici araglari vurgulamaktadir.

Ebeveynlerin katilimi ve egitimi

o Namik Karamanci Fen Lisesi, cocuklarin internetin ve dijital teknolojinin glvenilir ve sorumlu
kullanicilari olabilmesi icin ana-babalarin 6nemli bir role sahip olduklarini kabul eder.

o Ebeveynlerin dikkatleri, okul aciklamalari ve okul web sitesinde okul cevrimici givenlik (e-
Gilvenlik) politikasina ve beklentilerine yonelecektir.

o Okullarimizin bir pargasi olarak ebeveynlerin ¢evrimigi glvenlik bilgilerini okumalari
istenecektir.

o Cevrimici glvenlik konusundaki ebeveynler icin bilgi ve rehberlik, ebeveynlere g¢esitli
bicimlerde sunulacaktir.

o Ebeveynlerin, cevrimici olarak ¢ocuklari i¢cin olumlu davranislari rol modellemeleri tesvik
edilecektir.

Cevrimigi Olaylara ve Koruma sorunlarina yanit verme

. Okulun tum Gyeleri, cinsel icerikli mesajlasma, ¢evrimici / siber zorbalik vb. dahil olmak Gizere
karsilasilabilecek c¢evrimici risklerin gesitliliginden haberdar edilecektir. Bu, Ogrencilere yonelik
personel egitimi ve egitim yaklasimlari icerisinde vurgulanacaktir. { Okulumuzun siber zorluk ile ilgili

prosediirleri bulunmaktadir .)

. Okulun tim UGyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisiigerik ihlali vb.
gibi cevrimici glvenlik (e-Guivenlik) endiselerini bildirme prosediri hakkinda bilgilendirilecektir.
. Personelin yanls kullanimi ile ilgili herhangi bir sikayet okul muduriine yonlendirilecektir.



. Okul sikayet prosediiri 6grencilere, velilere ve personele bildirilecektir.
. Sorunlari ¢ozmek icin ebeveynlerin ve cocuklarin okulla ortak ¢alismasi gerekir.

INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLI KULLANIMI iLE iLGiLi OKULUMUZDA ALINAN
ONLEMLER:

internet; bilgive ulasmakta en énemli araclardan biri haline gelmisken, bunu okuldaki miifredat ile
iliskilendirerek dogru bilgiye en glivenli sekilde 6grencilerimizi ve 6gretmenlerimizi ulastirabiliyoruz.
internet erisimlerimizi dgrencilerimizin yas ve yeteneklerine gére entegre etmis durumdayiz.

Tiim okulumuza ait bilisim cihazlarimizi kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak givenli hale getirmis durumdayiz.

Tiim calisanlanimiz, velilerimiz ve dgrencilerimiz etkili ve verimli cevirim igi materyallerin kullanimi
konusunda bilgilendirilmistir.

E-glivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

Cevrimici materyaller 6gretme ve 6grenmenin énemli bir parcasi olup mufredat icinde aktif olarak
kullanilmaktadir.

Subat ayinda Giivenli internet Giinii okulumuzda kutlanmaktadir.

Okulumuz 5651 vasasina uygun glivenlik prosedirlerini tamamen uygulamaktadir, ANTIVIRUS
uygulamasi kullanilmaktadir.



